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面向 5G mMTC 的网络切片安全研究 
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摘  要：随着 5G 新业务、新架构、新技术的不断出现，其中的安全问题和潜在安全风险正受到越来越多研

究人员的重视。海量机器类通信是 5G 三大应用场景之一，在提供“大连接、低功耗”等高性能的同时，由

于 MTC 设备资源受限等，可能弱化 5G 网络的安全性。与此同时，不同场景和应用领域对网络性能、服务

质量、安全等级均有较为明显的差异化需求。网络切片技术的引入，适应了 5G 组网的灵活性，满足了 5G

网络为用户提供服务的多样性、定制化，也带来了新的安全威胁。5G 商用发展迅猛，物联网设备数量成指

数倍增加。为确保 5G 网络提供更加高效安全的按需服务，针对 5G mMTC 应用场景，对网络切片安全机制

和安全策略的研究尤为重要。因此，详细分析了 5G mMTC 具有的特点及安全需求，并列举分析了网络切片

主要的安全威胁。结合上述安全需求和安全威胁，围绕特定网络切片认证、切片安全隔离、安全管理和编

排等方面，总结并阐述了相关现有安全策略方案的贡献和不足，并对未来该领域的研究进行了展望。提出

了一个基于SM2国密算法的5G mMTC网络切片二次认证与安全隔离模型。该模型框架通过引入批量认证和

预认证机制，满足了 5G 机器类用户大规模认证的高效性；通过对不同通信数据分级加密，实现了 5G 

mMTC 网络切片间的安全隔离；并对该模型进行了性能分析和安全性分析。 
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Abstract: With the emergence of new 5G business, architecture and technology, more and more researchers pay 

attention to security issues and potential security risks. Massive machine type communication is one of the three 

major application scenarios of 5G. It provides high performance such as large connection and low power 
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consumption. Due to factors such as limited resources of MTC equipment, it may also weaken the security of 5G 

networks. At the same time, different scenarios and applications have obvious demands for network performance, 

service quality and security level. The flexibility of 5G networking is realized by network slicing technology. It 

meets the diversity and customization of 5G network services, but also brings new security threats. 5G commercial 

rapid development. The number of IoT devices has increased exponentially. In order to ensure that 5G networks 

provide more efficient and safe on-demand services, it is particularly important to study the security mechanism and 

strategy of network slicing for 5G mMTC application scenarios. Therefore, the characteristics and security 

requirements of 5G mMTC were analyzed. The main security threats of network slicing were listed. In view of the 

above security requirements and threats, the contribution and deficiency of existing security schemes around the 

aspects of specific network slice authentication, slice security isolation, security management and arrangement were 

summarized and expounded. And the future research in this field was prospected. A SM2-based secondary 

authentication and security isolation model for 5G mMTC network slicing was proposed. This model framework 

meeted the efficiency of large-scale authentication for 5G devices and users by introducing batch authentication and 

pre-authentication mechanisms. By hierarchical encryption of different communication data, the security isolation 

between 5G mMTC network slices was realized. The performance and security of the model were also analyzed.  

Keywords: network slicing, 5G mMTC, safe isolation, access authentication 
 

0  引言 

第五代（5G）移动通信技术作为新一代移动

通信技术，是支撑万物互联和大规模异构网络通

信的关键基础设施。第三代合作伙伴计划（3GPP，
3rd generation partnership project）已经推出 R15、
R16、R17 和 R18 这 4 个 5G 规范版本，R15、R16
版本均已冻结，R17 版本预计在 2022 年 9 月完成

冻结，在第 46 次 PCG（项目合作组）会议中 3GPP
正式将 5G 演进的名称确定为 5G-Advanced，并

将从 R18 版本开始更新[1]。我国 IMT-2020(5G)推
进组顺利完成了第一阶段 5G网络设备安全测试，

5G 毫米波测试取得新进展。我国 5G 商用两年间，

建成 5G 基站 85 万站，5G 终端连接数 2.8 亿，5G
套餐用户超 3.5 亿，5G 专网超 1 000 个，5G 商用

的发展速度远超预期[2]。“十四五”规划针对 5G
在网络建设、终端数量和应用方面的发展提出了

要求和部署，这意味着移动互联网将很快完全进

入 5G 时代。 
5G 聚焦三大应用场景[3]，分别为增强移动宽

带（eMBB，enhanced mobile broadband）、超高可

靠超低时延通信（uRLLC，ultra reliable and low 
latency communication ）和海量机器类通信

（ mMTC ， massive machine type communica-
tions），这意味着 5G 可以提供超高速率，满足

低时延、高可靠性，承载超高密度用户容量，

并支持高移动性的需求[4]。此外，5G 网络呈现

终端多样化、节点数量众多、节点超高密度部

署、多种无线网络技术和安全机制共存、端到

端通信等特点，并且引入了包括网络切片、

V2X[5]、边缘计算、服务化架构（SBA，service 
based architecture）、控制与用户面分离（CUPS，
control and user plane separation）、软件定义网络

（SDN，software defined network）和网络功能虚

拟化（NFV，network functions virtualization）等

多种新技术、新架构。 
随着 5G 新业务、新架构、新技术、新应用

场景的不断发展，5G 安全面临诸多新挑战。三大

应用场景对网络性能、服务质量、安全等级均有

着较为明显的差异化需求，这为搭建 5G 网络安

全架构提出了更高要求；5G 引入了 SDN 和 NFV
技术，使得控制面和数据面分离，业务开放性、

网络资源共享化以及基础设施的集中部署，打破

了传统网络域的安全边界，而开源可配置的网络

架构会引发更多的安全威胁；为了满足 5G 网络

高带宽、海量接入、服务可用性的需求，研究人

员提出了新空口理念和包含新编码技术、新多址

技术、接入协议在内的新的支撑技术[6]。5G 网络

的灵活性、开放性和异构性，使用户接入认证和

访问控制更加灵活，安全需求更高。 



第 1 期 徐子钧等：面向 5G mMTC 的网络切片安全研究 ·97· 

 

1  5G mMTC 的特点及安全需求 

1.1  5G mMTC 应用场景的特点 
作为 5G 三大应用场景之一，mMTC 具备“大

连接、低功耗”网络性能，以传感和数据采集为

目标。mMTC 要求支持每平方千米 100 万个设备

的高连接密度，这是 4G 最大连接密度的 10 倍[7]。 
5G mMTC 应用场景覆盖政务与公用事业、

工业、农业、交通运输、电力等行业，支持智慧

城市、智慧环保、智能制造、智慧农场、智慧交

通、智慧物流、智慧用电等应用领域服务，如图 1
所示。为应对 5G mMTC 场景的需求，3GPP 提出

了两种关键支撑技术——窄带物联网（NB-IoT，
narrow bandinternert of things）技术和增强机器类

型通信（eMTC，enhanced MTC）技术，主要为

具有资源受限、低速率、超低成本、低功耗、广

深覆盖、大连接需求的物联网业务提供服务支持。

5G mMTC 应用场景覆盖领域广、接入设备数量

巨大、业务种类多，主要有支持小数据包收发、

超低功耗和超低成本、海量连接、高效的轻量级

通信等特点。 

 
图 1  5G mMTC 应用场景 

Figure 1  5G mMTC scenario 

1.2  5G mMTC 应用场景下的安全需求 
海量终端并发接入网络极有可能产生信令风

暴，造成网络拥塞，大多数设备存储计算资源有

限，拓扑结构多样化，信息交互以数据为中心，

与应用程序紧密关联。海量终端对各类移动应用

程序的使用所带来的如周期性心跳消息、重启动

等大规模小数据量的频繁交互，会大量消耗信令

信道资源，导致信令量的增幅远大于业务流量的

增幅，这就容易同时造成移动基站与核心网的信

令过载，使移动网络很容易出现服务严重超时、

降级或设备直接宕机瘫痪的情况。因此，如果没

有建立小数据传送的安全通道，攻击者将会通过

访问小数据接口，加速终端设备的功耗，威胁 5G
网络系统的安全性能。因此，mMTC 应用场景下

的 5G 网络更容易受到威胁和攻击。现有的标准

和相关研究主要针对 5G 物联网系统的架构、性

能和服务质量方面[8]，对 5G mMTC 应用场景下

安全问题的研究仍处于初步阶段，本文主要介绍

以下几方面的安全需求。 
（1）针对大规模设备的有效认证机制 
由于 5G网络对物联网设备和MTC设备的支

持，共计 1 000 亿个设备将连接到 3GPP 5G 网络

中[9]。一旦这些大规模的终端设备受到攻击者的

远程控制、木马挟持、肉机攻击等安全攻击[10-11]，

可能会对 5G 网络的正常运行造成严重的损害。

而如果每个设备都需要执行完整的身份认证过

程，将会导致两方面问题：一是认证过程需要多

轮信令交换，如果数据包丢失，消息分组必须再

次传输，这将会导致资源受限设备性能下降[12]；

二是可能造成大量信令开销和通信成本，触发信

令风暴，从而导致网络服务乃至整个移动通信系

统故障和崩溃。 
因此，需要简化已有的认证机制，采用如表 1

所示的 128 位 SNOW 3G 加密算法、128 位 AES
算法、祖冲之（ZUC-128、ZUC-256）密码算法、

SM 系列算法等标准密码算法[13]，设计更加轻量

级密码算法和协议流程，建立支持大规模设备的、

可靠且灵活的认证机制，在保证接入设备安全合

法的情况下，减少认证复杂度带来的网络系统安

全威胁。 
（2）隐私敏感数据保护 
在 5G mMTC 业务场景中，网络服务、功能

及数据的开放共享，增加了对用户隐私和敏感数

据的完整性和机密性保护难度。相关研究人员指

出，在传统接入认证协议中存在可追溯性攻击[14]、

用户标识符破解攻击[15]、中间人攻击[16]等安全威

胁，这些攻击会导致用户标识符泄露、用户传输
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的隐私信息被泄露或者被篡改。另外，物联网设

备的安全存储能力有限，传输数据完整性校验大

多采用弱哈希算法（如 SHA1）。因此，攻击者很

容易恶意修改物联网设备中存储的数据，影响数

据完整性[17]。 

表 1  标准密码算法 
Table1  Standard cryptographic algorithm 

算法类别 算法名称 

5G 标准密码

相关算法 
对称密码算法 128-NEA1（SNOW 3G 算法）

对称密码算法 128-NEA2（AES 算法） 

对称密码算法 128-NEA3（祖冲之算法） 

SM 国密算法 杂凑算法 SM3 

公钥密码算法 SM2、SM9 

对称密码算法 SM1、SM4、SM7 

 
（3）防止多种类型的 DoS 攻击 
5G mMTC 应用场景中海量多样化终端和复

杂的拓扑结构易遭受拒绝服务（DoS，denial of 
service）攻击，将会阻碍整个网络正常工作。例

如，槽洞攻击中的攻击者频繁引诱区域中的流量

通过恶意节点，一旦数据经过该节点，就可以篡

改数据，并引发更多其他类型的攻击。此外，攻

击者可能反复恶意地发送有效数据，从而导致服

务器崩溃。 

2  5G 网络切片的安全需求 

传统移动通信网络主要用来服务单一的移动

宽带业务，无法适应未来 5G 多样化应用场景的

需求，为解决这一问题，网络切片技术应运而生。

通过使用 SDN 和 NFV 技术部署的网络切片，在

物理网络上创建相互隔离的、逻辑上独立的端到

端虚拟网络，可实现网络、计算、存储资源共享，

用户可以得到按需定制的差异化网络服务。然而，

在实际应用中网络切片仍存在一些安全挑战，

NGMN（next generation mobile network）联盟分

析并列举了切片安全的十大问题[18]，其中包括切

片隔离安全、切片鉴权认证、切片间通信安全、

虚拟化安全等方面。网络切片主要的安全威胁如

图 2 所示。针对图中的安全威胁，本文分析总结

出 4 部分安全需求。 

 
图 2  网络切片安全威胁 

Figure 2  Network slicing security threats 

2.1  特定于网络切片的二次认证和访问控制 
5G mMTC 设备类型繁多，数量巨大，而设

备使用者（UE，user equipment）大多为非技术人

员，这使 5G mMTC 用户侧成为最易受攻击的切

入点之一。一些已经使用 3GPP 凭据成功完成 5G
网络主身份认证的常规用户，未经网络切片层面

授权，过度频繁访问网络切片，消耗资源，进而

导致网络性能降低。此外，黑客可以利用频繁访

问的网络机制，制造 DoS 攻击。为防止黑客利用

UE 合法凭证频繁访问网络制造 DoS 攻击，需要

针对特定的网络切片在完成主认证之后，制定切

片层面的二次认证和访问控制机制。这样 5G 网

络就能够有效地满足垂直行业定制化、独立化服

务的需要，实现第三方的安全交互。 
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2.2  网络切片通信交互的安全隔离 
由于资源共享和支持网络可编程性开放接口

的存在，不同服务类型的网络切片可能具有不同

的安全等级，如果单一 UE 具备同时访问多等级

切片的权限，就存在敏感数据从安全等级高的切

片泄露到安全等级低的切片中的风险。因此，需

要建立一套安全隔离机制，保障实际情况中不同

等级切片间的数据流转。不同用户访问同一类型

切片服务时，可能所需的安全等级是不同的，需

要通过设置不同用户对切片的访问隔离。例如，

使用普通物联网设备（如智能电插座和智能安全

锁）的用户所需的实际安全等级是不同的，接入

网络时数据要进行隔离[14]。这样既可以满足用户

差异化安全需求，保证切片资源被合法使用，也

可以防止恶意用户过度占用切片资源，对正常用

户使用该类切片带来影响。 
2.3  网络切片管理需要具备安全功能 

基于当前标准定义，产业在商用初期产品实

现上的进展以及结合垂直行业需求经验，中国移

动联合华为等多家产业伙伴发布《网络切片分级

白皮书》，给出当前 5G 端到端网络切片的 5 个能

力等级[19]，如表 2 所示。 

表 2  网络切片能力等级 
Table 2  Network slicing capability level 

切片等级 网络类型 等级划分 安全 

L0 公众网 普通 基本安全 

L1 VIP eMBB 增强安全 

L2 行业网 普通 业务特性安全 

L3 VIP 业务特性高阶安全

L4 特需 全面高阶安全 

 
网络切片具有各自的生命周期，分为 4 个阶

段：准备阶段，安装、配置和激活阶段，运行阶

段，撤销阶段。在整个生命周期中，用于切片管

理的交互接口必须具备机密性和完整性的保护能

力，并能够避免重放攻击[13]。生命周期内每个阶

段有不同的安全性需求，如准备阶段需要防止对

网络切片模板的攻击，安装、配置和激活阶段以

及运行阶段需要对 API 接口进行保护和访问控

制，避免对网络切片实例配置的伪造和篡改，撤

销阶段需要对敏感数据和资源进行安全处理，避

免信息泄露和 DoS 攻击。 

2.4  网络资源及基础设施的安全性 
支撑网络切片服务的资源和网络功能可能受

到攻击，从而给网络切片的性能带来影响，可能

遭受的攻击包括物理攻击、软件攻击和 DoS 攻击

等。例如，攻击者可能在访问切片过程中篡改代

码，从而导致使用相同代码的所有切片执行过程

也被篡改[18]。 

3  面向 5G mMTC 网络切片的安全策略 

3.1  现有的安全策略分析 
结合 5G mMTC 应用场景的特点和网络切片

的安全需求，5G 标准组织和研究人员针对不同方

面给出了一些方案，本文针对上述分析的安全需

求，对现有研究方案进行说明和分析。 
（1）特定网络切片鉴权 
3GPP 在 TR33.813“网络切片增强的安全方

面研究”中详细说明了用户访问特定网络切片的

接入认证和认证过程中的隐私保护问题[20]，针对

特定切片的二次认证触发条件和认证具体流程给

出了解决方案。规定了认证管理功能（AMF，
authentication management function）通过存储在

认证服务器功能 /统一数据管理功能（AUSF/ 
UDM，authentication server function/unified data 
management）中的用户订阅信息选项是否支持网

络切片鉴权来触发认证过程。同时，对二次认证

框架进行了标准化说明，即认证架构要基于可扩

展认证协议（ EAP ， extensible authentication 
protocol）框架，如图 3 所示。 

 
图 3  5G 切片二次认证框架 

Figure 3  Secondary authentication framework for 5G slicing 

核心网中的安全锚功能 /认证管理功能

（SEAF/AMF）被赋予了验证器角色，具体的认证

方法和细节可由认证、授权、计费（AAA，

authentication、authorization、accounting）服务器

与用户进行协商选择，认证架构更加灵活，能够

更好地适应 5G mMTC 差异化的接入技术和安全
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需求。该标准虽然能够实现用户对特定网络切片的

二次认证，但仍存在很多有待研究解决的问题。一

是认证过程是否能够保护用户隐私[20]；二是标准只

适用于一个或几个用户逐一进行认证，无法落实到

5G mMTC应用场景下大规模机器设备的认证过程中。 
除了 5G 标准化组织的进展外，有研究者提

出了一种借助第三方认证实现跨网络切片认证的

机制，并通过将认证部署到边缘云中达到降低时

延的效果[21]。Ren 等[22]通过引入基于区块链、变

色龙哈希和环签名的快速且通用的片间（FUIS）
切换认证框架，来解决网络切片间匿名服务的身

份认证问题，减少了认证过程中用户侧的计算开

销，并保护了用户隐私。Behrad 等[23]提出了一种

5G 特定切片的身份验证和访问控制机制

（5G-SSAAC），通过借助第三方根据特定用户的

安全需求，给出灵活的访问认证机制，从而降低

了核心网络负载。虽然这些研究均对切片二次认

证过程给出了较为合理的方案，但针对大规模设

备的二次认证问题并没有在方案中涉及，需要进

一步的研究和验证。 
（2）切片安全隔离 
以资源隔离为目的的端到端的网络切片隔离

机制主要分为两种：一种是由 FlexE 或专用 TDM
时隙提供的电路交换连接实现的硬隔离[24]；另一

种是通过使用 NVO3、MPLS、VLAN、沙箱以及

容器等技术实现网络资源复用和软隔离。而为避

免切片通信时敏感数据泄露，可以基于 VPN 技术

使用 IPSec、SSL/TLS、DTLS、MPPE、SSTP、
SSH 等协议，以支持认证和机密性等安全特性，

保证网络切片间的安全通信，实现切片安全隔离。 
3GPP 标准中提出了一种网络切片间访问控

制的方案，如图 4 所示。网络存储功能（NRF）
成功认证用户后生成相应切片的访问令牌，在用

户请求切片服务时，切片管理者通过检验访问令

牌中的切片信息是否与被请求访问的切片匹配，

来防止用户在切片间的非法访问，从而达到切片

间安全隔离的目的[20]。 
Sattar 等[25]使用一种以切片隔离为优化约束

的安全数学模型，来按需实现切片硬隔离，缓

解 5G 核心网络切片中 DDoS 攻击，并使网络时

延满足要求。Sathi 等[26]提出了一种新型隐式认

证和基于组匿名的密钥协商协议，通过建立安全

密钥实现了安全切片隔离。还有研究者结合性能

隔离和安全隔离两方面因素，将网络切片的隔离

等级划分为 5 个等级后再进行部署[27]。Liu 等[28]

提出了一种相互异构的签密方案，实现了在公

钥基础设施和无证书密码术两种不同的公共密

码系统中 5G 网络切片之间的安全通信，他们提

出的这种安全模式可以保护网络切片避免遭受

传统的安全威胁。这些已经提出的安全隔离方

案虽然可以在一定限度上解决切片的安全隔离

问题，但必须进一步研究网络切片中密钥管理的

相关问题[29]。 

 
图 4  网络切片间访问控制方案 

Figure 4  Access control scheme between network slices 

（3）安全管理和编排 
网络功能虚拟化的管理和编排功能提供网络

切片的编排和生命周期管理，以在整个生命周期

中自动生成对应的网络服务并监视其完整性和性

能，以确保网络切片的正确运行。可以通过安全

管理功能的自动化来保证 NFV 资源和网络切片

的安全性，使网络运营商能够适应 NFV 部署的

动态性和复杂性[30]，安全管理功能可通过虚拟

化安全功能的部署来实现，如虚拟身份和访问

管理系统、虚拟防火墙[31]和虚拟网络入侵检测

系统[32]。 
3.2  未来研究方向的展望 

针对海量用户应用场景，5G 网络切片安全仍

有许多值得研究的方向。例如，需要研究用户组

认证的相关轻量级密码技术[33-35]，以解决特定切

片的认证机制下海量用户同时请求接入的问题；

在切片间安全通信方面，需要解决切片使用自主

身份认证的密钥情况下，由密钥派生函数引入的

密钥管理问题[36]；在切片安全管理方面，由于 5G 
mMTC 涵盖工业制造、智慧城市等业务场景，如
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在工业制造场景下，工业数据包括从客户需求、

销售、研发、设计、制造等各个环节的各类数据，

这就需要各个业务环节的切片协同交互、数据共

享，为保证各个环节不同等级切片的安全协同，

在将切片根据服务环节类型进行分级分组时，需要

解决切片组身份认证、切片组安全管理和组成员更

新机制的问题[37-38]。在考虑上述方面时，用户的敏

感隐私数据保护同样是一个关键问题。此外，方案

在安全性与性能上的平衡协调[39]，及如何实现算法

协议最优化，也是值得研究的问题之一。 

4  5G 切片二次认证与安全隔离模型 

针对上述安全问题，本文提出一个切片二次

认证框架，此框架基于对不同通信数据进行分级

加密来保证切片间安全隔离。框架模型如图 5
所示。 
4.1  5G mMTC 用户同时访问同一切片服务 
4.1.1  基于 SM2 的无证书批量签名方案 

针对实际应用场景中 5G mMTC 用户对轻量

级通信的需求，此方案采用基于 SM2 国密算法的

无证书批量签名方案。SM2 国密算法[40]是一种基

于椭圆曲线密码机制的非对称国产加密算法，主

要应用于数字签名、密钥交换协议以及公钥加密

场景。本方案利用 SM2 国密算法的签名机制，实

现 5G mMTC 用户与切片之间的互相认证和会话

密钥协商。认证流程如图 6 所示。 

 
图 5  5G 切片二次认证与切片隔离框架模型 

Figure 5  The frame model of 5G slicing secondary  
authentication and slice isolation 

（1）认证准备阶段 
这一阶段为用户公私钥对生成阶段。每个用

户 UE i 公私钥对 ( , )i iS Q 的生成采用的是无证书

签名方案思想[41]，即依托于一个可信的第三方密

钥生成中心（KGC，key generate center），KGC

 
图 6  用户接入切片认证流程 

Figure 6  User access slice authentication process 
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根据用户的身份与系统主密钥计算出用户的部分

私钥
iS

C 发送给用户，同时用户通过产生随机秘密

值计算自己的部分私钥
iS

U ，而后用户将两部分

私钥合并生成完整私钥 iS 。用户的公钥 iQ 则通过

用户的部分私钥
iS

U 生成。 

（2）用户接入请求阶段 
这一阶段利用 SM2 数字签名算法，通过给接

入请求消息签名，用户发起与切片之间身份认证

和会话密钥协商的请求。用户利用 KGC 提供的

系统参数和自身的身份信息计算用户签名标识

UESig
i
，并将用户接入请求消息 iM （包含用户的

身份信息）一并作为输入，产生一个哈希值

UE |(Sig )|
i ih M ，同时随机产生秘密值 ir 。而后，

用户利用 SM2 签名算法，生成签名 iσ ，并将其

附加到 iM 后，发送给切片 i。 

（3）切片认证阶段 
这一阶段切片根据收到的用户请求消息，利

用 SM2 算法认证用户。切片认证成功后，计算与

用户的会话密钥SK i，并将用户成功接入切片的

消息 SUCCESSM 用会话密钥SK i加密发送给用户。 

（4）用户认证阶段 
用户收到切片响应的消息后，计算与切片间

的会话密钥SK i，并对消息进行解密。若能成功

解密，则用户认证切片成功，否则用户认证失败。 
该方案可扩展为多用户批量签名认证的方

案，设定切片 i一次批量认证用户消息的数量为

m，当切片 i收到 m个接入请求后，随机选取 m个

随机数，用于一次批量认证 m个用户。 
4.1.2  方案分析 

（1）性能分析 
该方案基于 SM2 签名算法，SM2 算法具有

存储空间小、签名速度快等特点[42]，可以满足

mMTC 用户计算性能受限的需求；本方案引入了

批量签名的思想，将海量用户进行封装批量认证，

减少了切片的认证次数；同时，由于方案中用户

与切片在认证与密钥协商过程的交互轮数仅为一

轮，不仅有效地降低了时延，而且减少了系统中

信令的传输数量，可以在一定限度上降低系统产

生信令风暴的风险。 
（2）安全性分析 
本方案通过无证书的方式生成用户的公私钥

对，解决了基于证书和基于身份的签名方案中证

书管理与密钥托管的问题，有利于系统的灵活扩

展，可适应于 5G 网络海量终端和灵活拓扑下的

安全需求；由于采用随机化签名方案并引入了新

鲜的随机数，用户接入请求阶段的协议设计可有

效抵抗以重放攻击为代表的身份假冒攻击；在此

协议下，会话密钥生成所需的参数除双方各自安

全存储的私钥外，均为系统公开参数，攻击者无

法通过对协议传输的副本的监听获取密钥相关信

息，理论上保证了会话密钥的安全产生。 
通过对方案性能与安全性上的分析，可以

看出，本方案可以在保证安全需求的同时，兼

顾性能上的高效和轻量，实现安全性与性能的

平衡。 
4.2  5G mMTC 用户同时访问多个切片服务 

这一部分主要包括切片预分组、切片相互认

证、切片组密钥更新、用户切片认证和切片隔离

通信这 5 个阶段，最终实现 5G mMTC 用户与网

络切片间的安全通信，保证网络切片间的安全隔

离。协议框架如图 7 所示。 
4.2.1  方案介绍 

（1）切片预分组阶段 
这一阶段主要将切片按照不同服务类型进行

分组形成若干个网络切片组。切片组形成机制是

动态更新的，从而满足 5G 网络灵活部署的特性。 
（2）切片相互认证阶段 
这一阶段每个网络切片组中的网络切片间

通过借助服务网络和归属网络，实现组内切片

的相互认证，并分别建立切片组间的会话密钥，

同时保证仅网络切片组间知悉该会话密钥，包

括服务网络和归属网络在内的第三方无法获取

该密钥。 
（3）切片组密钥更新阶段 
这一阶段用于保证切片组的动态管理和切片

组间会话密钥的新鲜性和安全性。切片组间密钥

更新主要分为两个场景：一是组成员未发生变化，

会话密钥过期，需要更新会话密钥；二是会话密

钥未过期，组成员存在新进入与退出的情况，需

要更新会话密钥。 
（4）用户切片认证阶段 
这一阶段分为认证阶段与密钥协商阶段。该

阶段方案用户首先与网络切片组进行相互认证，
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认证过程仅需选取网络切片组中的任意组员与用

户进行认证，即可实现用户与整个网络切片组的

认证。认证后用户与切片组内各个网络切片建立

各自的会话密钥。 
（5）切片隔离通信阶段 
这一阶段利用在切片相互认证阶段和用户切

片认证阶段协商的密钥，针对不同的通信对象和

通信数据内容，对通信会话进行分级加密，从而

保证用户与切片通信过程各个阶段数据的安全与

隔离：在用户与切片间的通信过程中采用用户切

片认证阶段协商的会话密钥进行加密，保证用户

端数据的安全隔离；切片与切片之间交互的共享

数据和资源采用用户切片认证阶段协商的密钥进

行加密传输，实现切片协同工作过程中切片的数

据隔离。 
4.2.2  方案分析 

（1）性能分析 
该方案从系统架构层面，考虑了网络切片按

需服务的特性，方案具有灵活性、动态性和可扩

展性；方案通过切片预分组和切片组间预认证的

设计，让切片的安全动态管理针对用户接入是透

明的，即认证组内任意切片可认证整个组内切片，

节省了用户认证切片的计算开销和时间开销。 
（2）安全性分析 
切片相互认证阶段和用户切片认证阶段，保

证各个实体间合理的访问权限和信息知悉范围，

保证网络在预期下运行。在切片组密钥更新阶段，

当有新的组成员加入时，或者原组成员退出切片

组时，切片组的会话密钥均会更新。这在保证密

钥新鲜性的同时，保证了前向安全性和后向安全

性，使切片隔离方案既满足灵活性，又具备高安

全属性。 
整个 5G 切片二次认证与安全隔离模型很好

地解决了大规模机器类用户与切片间的认证问

题，基于 SM2 批量认证的方式在满足安全属性的

前提下，提高了认证效率；同时，通过切片间的

预分组和相互认证，解决了切片认证和切片隔离

的问题，为用户安全接入切片提供了保障。 

5  结束语 

本文首先介绍了 5G mMTC 应用场景和 5G
网络切片技术，分析了其特点、面临的安全威胁

以及安全需求。在以上工作的基础上，详细分析

了现有研究的进展与不足，并展望了一些未来可

能的研究方向。最后，针对网络切片二次认证提

出了一个模型框架，该框架可以满足 5G 机器类

用户大规模认证，使认证过程更加高效且可靠，

并且能够实现切片间的安全隔离，为今后的相关

研究提供了一个较为合理的模型基础。 
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